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TÓM TẮT  

Hạn chế của giao thức AODV là gói yêu cầu tuyến (RREQ) không được thiết kế 

nhằm mục đích an ninh. Vì vậy, nút độc hại có thể tấn công mạng bằng cách phát 

liên tục gói RREQ với tần suất cao, được gọi là tấn công ngập lụt gói RREQ. Kết 

quả là tạo ra bão quảng bá làm tăng rất lớn hao phí truyền thông và lãng phí tài 

nguyên. Bài báo này đề xuất một phương pháp cải tiến giao thức AODV nhằm 

giảm thiểu tác hại của hình tấn công này. Đầu tiên, bằng mô phỏng trên NS2, bài 

báo xác định giá trị ngưỡng (TH) là tần suất tấn công mà nút độc hại gây hại rất ít 

hoặc không ảnh hưởng đến hệ thống; Tiếp theo, cải tiến cơ chế khám phá tuyến 

của giao thức AODV để loại bỏ gói RREQ nếu khe thời gian khám phá tuyến nhỏ 

hơn giá trị ngưỡng. Kết quả mô phỏng cho thấy rằng giải pháp của chúng tôi rất 

hiệu quả trong môi trường mạng có nút độc hại dựa trên tham số là phụ tải định 

tuyến và tỷ lệ gửi gói thành công. 

Từ khóa:  AODV, AODVFA, MANET, RREQ, tấn công ngập lụt. 
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ABSTRACT 

The weakness of AODV routing protocol is the request route packet (RREQ) which 

is designed without any security solution. Thus, hackers have used a malicious 

node that it broadcasts the useless RREQ packet continuously for Flooding attacks. 

The result is a packet storm on the network causing increased routing load and 

wasted resources. This article proposes a solution to reduce the harm of RREQ 

Flooding attacks. The first phase, by using NS2, we define that the attack frequency 

value causing the harm of RREQ flooding attacks is minimum. The second phase, we 

modify the request route algorithm of AODV to remove the RREQ packet if its 

time-slot is less than TH value. The simulation results show that our solution has 

good effects  based on routing load and packet delivery ratio metrics. 

Keywords: AODV, AODVFA, flooding attacks, MANET, RREQ. 
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